Ja, virus

Hla, monitor uz dohasina,
subory z disku miznu v dial,
bezmocny uzivatel ruky spina,

na dusi zloba, v srdci zial.

Ja, virus, vsSetko zni¢im,
z disku vam stokrat vzkli¢im,
za mesiac obehnem svet,

uniku predo mnou niet!

Patkrat ma porazte,
desatkrat vstanem.
Dufate, Zze ma uz niet?

Ja vas vzdy sklamem.

Brante sa, ako len chcete,
Psami, Scanom, Toolkitom.
U&innd zbraf nendjdete,

znicit virus je len snom.

Zrodeny nendvistou temnou,
stvoreny z bahna zloby,
zotroc¢im vsetky pocitace,

a navzdy vrhnem do poroby.



"Predstavte si, Ze ste na jednotke intenzivnej starostlivosti. Vase zakladné
Zivotné funkcie st kontrolované pocitacom a zrazu sa na tomto pocitaci

zjavi virus. Potom ide skutocne o vas Zivot."
Definicia virusu

Poditacovy virus je zvlastny program, ktory je schopny vytvarat
svoje koépie. Aby zabezpedil virusovy program svoje spustenie (ved kto by
si chcel dobrovolne spustit virus), pripoji sa k programom na disku, alebo
sa polozi na ich miesto alebo inym sposobom oklame uzivatela. Virusové

programy vytvorili Sikovni programatori s pochybnou moralkou.

1. Boot virusy

Boot virus je na zaliatku diskety alebo pevného disku. Na tomto
mieste sa nachadza program, ktory je automaticky vykonavany pri zapnuti
pocCitaCa. Ak je na mieste tohto programu virus, automaticky sa aktivuje

po spusteni pocitaca.

Po zapnuti sa poditac diva najprv do disketovej jednotky. Ak je tam
disketa, pokUsa sa spustit program zo zadiatku diskety (tzv. zavadzaci
program). Ak je disketa napadnutd, spusti sa virus. Preto nesmieme
zablidat diskety v disketovej jednotke! Ak pocita¢ nendjdee disketu,
prejde na pevny disk a pusta program zo zaciatku pevného disku (z tzv.

particného sektoru).

Tento virus sa prenesie z pevného disku aj na disketu, kde nie su Ziadne
subory. Z diskety na pevny disk sa prenesie len vtedy, ak zabudneme

diskety v mechanike pri bootovani (Starte) pocitaca.



2. Saborovy virus

Suborovy virus sa pripaja k vykonavatelnym suborom - programom
(tie maju priponu - rozSirenie - COM, EXE, OVL, BIN a iné), alebo ich
prepisuje. Tento virus sa aktivuje, ak spustime napadnuty program. Na

diskete s Udajovymi subormi sa tento typ virusu nevyskytuje.

Virusy sa delia aj inak na dve velké skupiny - pamétovo rezidentné

(trvalo umiestnené v pamati) a nerezidentné.

Nerezidentny virus modze spbsobovat nakazu len pri spusteni

napadnutého programu. Nakazi bezne 1 - 4 subory.

Rezidentny virus sa po spusteni napadnutého programu usadi v pamati
pocitata. Potom uz len sleduje, ¢o sa deje na pevhom disku, alebo
diskete. Za istych okolnosti (spustanie programu, otvorenie suboru,
prezeranie adresara) napada dalSie programy. Jeden virus moze napadnut
lubovolne velky pocet programov. Jeho cinnost sa zvycajne konéi po

vypnuti alebo resete pocitaca.

Skody sposobené virusmi

Mnohé virusy okrem tvorby svojich
képii maju zabudovanu schopnost
sposobovat uzivatelov Skody. Bezné Skody su

tieto:

- preformatovanie pevného disku,



- znemoznenie pristupu k siuborom na disku,
- poskodenie obsahu cCasti pevného disku,
- vymazanie alebo poskodenie programoyv,

- poskodenie Udajovych suborov.

MenSie Skody su spbsobené stratou programov. Tie si opatovne
nahrame z originalnych diskiet. Velké Skody byvaju, ak stratime subory s
délezitymi Udajmi. Takymto 3Skoddm mbzeme zabranit pravidelnym

zalohovanim (skopirovanim) dolezitych udajovych suborov na diskety.

Ako sa dostanu virusy do pocitaca
- disketami,
- linkami pocitacovej siete,

- teleféonnou linkou a modemom.

Cyklus prenosu prostrednictvom diskiet:
1. Prenos virusu z diskety do pocitaca.
2. Rozmnozenie sa virusu v pocitaci.

3. Prenos virusu z nakazeného pocitaca na dalSie diskety.

Virus vykonava skodlivu ¢innost pocas druhej fazy.



Ako sa branit proti virusom
a) Pouzivanim len legalnych programov (aj v nich mézu byt virusy!).
b) Vyuzitim antivirusovych programov.

c) Dostato¢nou informovanostou o problematike a naslednym prijatim

adekvatnych opatreni.
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Antivirusové programy

Vyhladavaci program, polydetektor (scanner)

Vyhladava jemu zname virusy na pevnom disku alebo diskete, zvycajne
podla malych kuskov kédu, ktoré su typické pre dany virus. KedZe sa
objavuju stale nové virusy, je potrebné aspon raz za 3 mesiace scanner
aktualizovat. Tymto programom vieme zachytit virus eSte na diskete, bez

toho aby sa dostal do nasho pocitaca (prevencia).

Pamétovo rezidentny polydetektor (resident scanner)




Tento program funguje rovnako ako bezny scanner, ale je trvalo usidleny
v pamaéti. Kontroluje vSetky spustané a kopirované programy. Ak zisti v
niektorom z nich virus, zastavi pracu s napadnutym programom. Aj tento

program sluzi k prevencii.

Indikator zmien v programoch (checksummer)

Tento program si vytvori o vsSetkych programoch na disku isté udaje
(zvyCajne kontrolné sucty). Potom pravidelne porovnava aktualny stav s
ulozenymi udajmi. Ak déjde k zmene v porovnani s minulym stavom, je
pravdepodobné, Ze virus napadol pocitac. Tento typ programu zaregistruje
aj pritomnost neznamych virusov a netreba ho aktualizovat. Virus

zaregistruje az vtedy, ked sa prejavi (teda uz je v pocitaci).

Monitor podozrivych ¢innosti

Tento program sa usadi v pamati a kontroluje, ¢i nedochadza k pokusom o
nedovolenud cinnost, napr. formatovat pevny disk, modifikovat programy.
Ak dojde k takémuto pokusu, program uzivatela na to upozorni a pyta si
povolenie na vykonanie danej ¢innosti. Tento typ programu je urceny skoér

pre profesionalnych uzivatelov.

Lieciaci program (cleaner)

Tento program dokaze odstranit suborové a boot virusy. Niekedy sa da

virus odstranit len za cenu vymazania napadnutého suboru.

Zhrnutie:



e Virusy su skodlivé programy.

e Prenasaju sa najma disketami.

e Diskety a pevné disky treba kontrolovat antivirusovym programom.
e DOlezité udaje pravidelne zalohujeme.

e Ak ndjdeme virus, treba ho odstranit (po zalohovani Gdajov).

Replikatory - objekty schopné vyrabat (alebo byt predlohou pre) svoje

képie. Patria tu aj pocitacové virusy.

Su pocitacové virusy uzitocné?

Tvorba $kodlivych virusov je prospesna evollcii virusov. Skodlivé
virusy nutia ludi vytvarat ¢oraz dokonalejSie antivirusové programy. Tieto
antivirusové programy nuatia tvorcov virusov vyrabat coraz viac
dokonalejsSie, zivotu podobnejSie formy virusov. Preto sa objavili stealth
(neviditené) virusy, potom enkrypcné (ktoré sa zakdduju), mutacné
(potomkovia sa liSia od rodi¢ov). Mozno Spic¢kovy tvorcovia virusov pracuju
na vyrobe virusov, ktoré by boli schopné darwinovskej evollcie (to by

bola sila!) podobne ako v Zzivom svete.

Preto su prave Skodlivé virusy hnacim motorom evollcie
pocCitatovych virusov. A mozno prave tato vetva vyvoja technoldgie

povedie k stvoreniu inych foriem zivota.

Parazity

Parazituju na inych replikatoroch (hostiteloch). Parazit bez svojho

hostitela zvycajne nie je schopny sa replikovat (napr. u ludi pdsomnica).



Mimikry

Ide o napodobovanie tvaru jedného replikatora inym.

Podobne je to aj s pocitacovymi virusmi. Tiez parazituju na beznych
aplikaénych programoch, alebo na programoch na zaciatku diskov. Iné
virusy, aby sa mohli rozmnozovat, vyuzivaju istd formu mimikry preto,

aby sa zamaskovali pred uzivatelom.

Textové replikatory

- porekadla, prislovia, vzorce, texty pesnidiek, basne, navody, ale aj

zdrojové texty virusov.

Na uchovavanie textovych replikatorov vytvorili ludia mnoho médii:
hlinené tabulky, pergamen, papier, celuloidovy film, vonkajsie pocitacové
pamate (optické a magnetické disky, pasky). Osobnitnym médiom je

ludsky mozog.

Zvukové replikatory

Aj virusy mdzu existovat vo forme zvukovej nahravky, napr. ak je

program nahrany na beznu magnetoféonovu pasku.

Niektoré virusy vyuzivaju zvuk na svoju exhibiciu. Najznamejsim
prikladom takéhoto virusu je Yankee Doodle, ktory o 17:00 zahra melédiu,

aby sme vedeli, Ze ho mame.



Pocitac a replikatory

Pocitale poskytuju mimoriadne vhodné prostredie pre replikatory.
Replikatorom je tu zvycajne subor (text, program, databaza, obrazok a
pod.) alebo jeho cast. Replikacia prebieha zvycajne medzi vonkajSou

(disk) a vnutornou pamaéatou (RAM) poditacda.

UskutoCnenie replikacie je vdaka sluzbam operacného systému

velmi trividlne (prikaz COPY).

€o sa deje v poditaci?

Zakladné pojimy

Pocitac je univerzalne programovatelny automat.

Z hladiska virusu je pocitac prostriedok, pomocou ktorého vytvori virus
svoje képie. Pocitacovy virus nevie (zatial) modifikovat hardware pocitaca
(napr. pridat si pamatovy Cip). Snad je potencidlne schopny spésobit

nejaké poskodenie hardwaru.

Jednou z hlavnych Uloh v Zivote virusu je stat sa programom, ktory

pocitaC vykonava.

(Program je zapis algoritmu v jazyku zrozumitelnom pocitacu. Algoritmus

je navod.)

Software - programy, programové vybavenie, dokumentacia k programom

a pod.

Hardware - technické vybavenie pocitaca (procesor, pamat, disketa, pevny
disk a pod.).



Virusy vedia poskodzovat software, ale (zatial) neposkdzuju hardware.

Klasifikacia pocitacovych infiltracii

1. Infiltracie jednorazovej akcie

SuU urcené len na jednu akciu na jednom pocitaci, nemaju schopnost

replikacie (bomby, spidni, skriatkovia).

2. Infiltracie mnohonasobného pouZitia, bez replikacie

Su urcené len na jednu akciu na vac¢som pocte pocitacov, nemaju

schopnost replikacie (miny).

3. Infiltracie mnohonasobného pouzitia, s pasivnou replikaciou

Su urc¢ené pre mnohonasobné pouzitie. Kopirovanie tychto infiltracii
je ponechané na vedomu cinnost ludi (chameledny, tréjske kone, nosice

virusov).

4. Replikativne infiltracie

Vedia vyrabat svoje kdpie, preto rozsah ich Sirenia je obmedzeny len

protiakciami ludi (virusy, Cerviky, zajace).



Bomby

Programy urcené k likvidacii istych uUdajov,
sUborov, programov na vybranom mieste. POsobia
okamzite. Bomba sa sklada z rozbusky, generatora skod

a maskovania a ni¢enia stop.

Rozbuska sluzi k aktivacii skodlivej ¢innosti. Prikladom rozbusky je maly
program, ktory kontroluje, ¢i sa je tvorca hlasi, napr. heslom Ak sa
neohlasi mesiac (bol prepusteny), spusta sa rozbuska. Alebo rozbuska
¢akd na Specidlne heslo od tvorcu. Ten mdze byt na druhom konci sveta,

vysle po sieti do svojho pocitaca heslo a rozbuska sa aktivuje.

Hovori sa, ze pri operacii Pustna burka vo vojne USA s Irakom bol
takto vyradeny pocitacovy systém Iraku. Iné rozbusky moézu byt
aktivované asovo (spusta sa v isty den ¢&i hodinu) alebo logicky (aktivuje

sa na zaklade istého stavu prostredia - zaplnenost diskov a pod.).

Generator sk6d ma na starosti vykonanie Skodlivej ¢innosti.

Maskovanie _a nicenie Skéd - mnohé bomby maju prostriedky

sebalikvidacie. Ak sa zda, ze niekto zadina jej existenciu tusit, zlikviduje

Ssa.

Obrana proti bombam je velmi tazka, pretoze ich vyrabaju zvylajne
systémovi programatori, ktori dokonale poznaju pocitacovy systém
organizacie. Pomoze jedine niekolko vzajomne izolovanych skupin, ktoré
sa vzajomne kontroluji. Inou moznostou je predchadzat vniku tychto
bomb. Poskytne sa zaujimava praca programatorom, dostatocné
ocefiovanie, pripadné prepustanie sa deje nahle, aby programator

nevytvoril protiakciu.



Su zamerané len na poskodenie, znefunkcénenie, likvidaciu svojho
nosi¢a. Pouzivaju sa napriklad v demoverziach, ktoré su Uplne funkcné,
ale len po istd dobu. Potom sa program napriklad vymaze alebo prestane
spracovavat Udaje. Miny sa pouzivaju aj v programoch, ktoré su
prenajimané inej organizacii a td za ich pouzitie plati. Ak sa platba vcas
nevykona, nedostane organizacia spravne heslo a bez neho sa program

zlikviduje.

Skriatkovia

Su to programy vytvorené jednym z uzivatelov pocitaca. Ich cielom
je pobavit tvorcu, pripadne ostatnych uzivatelov (tych skoér vystrasit,
prekvapit). Napriklad niekomu do AUTOEXEC.BAT da vypis textu "FOUND
DISK KILLER VIRUS" hned po prebehnuti antivirusového programu. Alebo
sa vytvori maly pamatovo rezidentny program, ktory obcdas spésobi
neplechu (na chvilu zablokuje klavesnicu, napiSe neslusné slovo,
vygeneruje podivny zvuk). Skriatok spdsobuje $kodu len nepriamo (napr.

vystraseny uzivatel preformatuje pevny disk, strati doveru k pocitacu).

Tréjske kone

Nazov ma povod v gréckej mytoldgii. Staroveki Gréci sa pokusali
dobyt mesto Trdju. KedZe obrancovia Troje boli velmi Sikovni, napriek
velkej snahe Gréci neuspeli. Po jednej krvavej bitke naoko porazené
grécke vojska opustili okolie Trdéje. Pred branami mesta nechali velkého
dreveného kona. Trdjania si mysleli, ze je to grécky naznak ponukaného
mieru. Otvorili brany a vtiahli kofnia do mesta. Nastala velkda oslava
vitazstva nad Grékmi. Ked' priSla noc a spanok opantal vinom opojenych
Trojanov, z kona vyliezli ukryti grécki vojaci. Dali znamenie skrytym
vojskam a otvorili brany do mesta. Gréci vnikli do Tréje, obrancov pobili a

mesto zrovnali so zemou.



Preto ako tréjske kone oznacujeme programy, ktoré sa tvaria ako milé,
zaujimavé, uzitoCné. V sebe ale obsahuju proceduru pre spdsobenie Skod

uzivatelom.

Mozné spbsoby prenosu na pocitac:

- rozposlanie postou: tréjsky kon AIDS bol rozposlany na 20 000 adries.
Problém je v tom, ze pri velkom pocte zasielanych képii sa dé vypatrat,

kto diskety rozposiela.

- inStalovanie z BBS (Bulletin Board System - pocita¢ pristupny
uzivatelom prostrednictvom modemov) je najCastejsi spdsob spustenia

Sirenia trojskeho kona,
- ponuka na vystave - cez demo programy ponukané na vystavach,

- nahranie priamo na pocitac¢ - pocitace v skolach.

Prelo je trojsky kér nebezpeclny?

1. Je tazko rozoznatelny az do spbsobenia skody.

2. Je dost velky na to, aby mal v sebe skryté rafinované metddy $kodenia.

Ochrana pred trojskymi konmi

100% ochrana neexistuje. Ale dostatocne spolahlivou ochranou je:

a) pouzivat len software renomovanych firiem nakupovany u seriéznych

predajcov,

b) napouzivat software z neznamych zdrojov,



c) mat vsetky dolezité Gdaje aj oblasti disku zalohované,
d) pouzivat hardwarov( ochranu disku,

e) pouzivat antivirusovy program (scanner), ktory vyhladava aj trdjske

kone,
f) pouzivat checksummer aplikovany na vsetky subory,

g) pouzivat monitorovacie a blokovacie prostriedky.

Najznamejsi trojsky kéri AIDS:

V decembri 1989 jedna panamska firma rozoslala tisicom uzivatelov
disketu s informaciou o chorobe AIDS a obsluznym programom. Adresy si
vybrala z distribu¢ného zoznamu casopisu "PC Business World". Disketa
priSla s licenénym ujednanim, kde je uzivatel upozorneny, aby poslal 189
dolarov firme PC Cyborg Corporation, pretoze program ma mechanizmy,
aby zistil, kto je neplati¢ a ten bude postihnuty. Kto to cital pozorne,
mohol tusit, Ze s tymto softwarom budl nejaké problémy. Ale ujednanie

skoro nikto necital.

Co si autor programu vymyslel? Po instaldcii sa vytvorili skryté
podadresare s neviditelnymi  nazvami  skrytych  suborov. Subor
AUTOEXEC.BAT tiez skryl a tento volal davkovy subor AUTO.BAT, ktory
mal uzivatel' pouzivat. V sUbore AUTOEXEC.BAT bola poznamka REM,

ktord sa nevykonava. Ale za REM bol neviditelny znak, takze REM s touto



koncovkou nebola poznamka, ale vyvolanie programu so spominanym
menom. Program REM pocital do 90 a po 90 spusteniach suboru
AUTOEXEC.BAT sa aktivovala $kodliva ¢innost.

Ta spocivala v zakddovani mien vsetkych suborov na disku a zmenu
atribltu suborov na "hidden" - skryty. Pri Starte pocitaca sa spustil
emulator DOSu, ktory nechcel vykonavat skoro ziadnu cinnost. Trdjsky

kon sa aktivoval v stovkach organizacii.

Tvorcom tohto tréjskeho kona bol Dr. Joseph Lewis Popp, proti
ktorému bol zacdaty sudny proces 11. 11. 1991 v Londyne. Sud ho
prepustil, kedze trpi psychickymi poruchami a v sucasnosti sa lieci.
Psychické poruchy vraj vznikli v dosledku informacii o Skode, ktoru disketa
s tréjskym konom ludom spdsobila. Ale asi ani predtym to nebolo s nim v
poriadku. Bol fascinovany biologickym virusom HIV spésobujicim AIDS.
Mal v plane rozposlat dalSie 2 milidny zamorenych diskiet, ak by na to
ziskal financie. Sud skonstatoval, ze rozoslanie tychto diskiet sposobilo
velké Skody najma vyskumu AIDS (jedna institucia v Taliansku stratila 10
rokov vyskumu). Niekolko spravcov PC prislo o zamestnanie. Podla
odhadu inSpektora J. Austena diskety boli pouzité na 1 000 pocitacoch.
Pravnym problémom bolo, ze sprievodny text upozorfioval na mozné

poskodenie, aj ked' bol pisany malym pismom a bol velmi nenapadny.

Nosice virusov

Pribuzni tréjskych koni. Ich Glohou je preniest na pocita¢ virus tak,
aby neboli zaregistrované scannerom (su v zakdédovanom tvare). Po
spusteni nosica sa odkdduje virus a nosi¢ ho nainstaluje do pamate. Preto

dobré scannery rozpoznavaju aj nosice virusov.

Chameleodny



Programy, ktoré napodobnuju spravanie sa inych programov (napr.
napodobriuji antivirusové programy). Ak chce niekto ziskat hesla inych
uzivatelov, napiSe program, ktory simuluje prihlasovanie sa do systému.
Tento program necha bezat na svojom pracovisku. UZivatel, ktory pride na
toto pracovisko, ide sa prihlasit. Chameledén prijme heslo, uloZi ho na
bezpec¢né miesto a potom vyvola skutocné prihlasovanie sa do systému

spolu s hlasenim nejakej systémovej chyby.

Spiéni

SU programy, ktoré maji za Ulohu preniknat do pocitacového
systému, ziskat isté informacie, odoslat ich tvorcovi Spidna a potom
nendpadne zmiznUt. Spidni sa zvydajne snazia prenikndt do velkych

databdnk a Cerpat z nich déverné informacie.

Cervy

Programy, ktoré putuju po pocitatovych sietach, prechadzaju z
pocitaCa do poditata. Zvycajne nespOsobuju ziadne sSkody. Dobre
naprogramované cervy sa rozmnozuju len obmedzene, aby priliS nezahltili

siet. Obcas vytvaraju svoje kopie - ¢lanky, aby nezanikli.

Najznamejsi Cerv je "Velky internetovsky cCerv", ktory vytvoril 23
rocny Student Cornellovej univerzity Robert T. Morris. Jeho otec pracoval v
National Computer Security Center a zaoberal sa vezpeénostou
pocCitaCovych sieti. Syn vyuzil otcove poznatky o slabych miestach v
zabezpeceni unixovskych sieti a prakticky dokazal, Zze siete su
napadnutelné. Tento ¢erv napadol vyse 6000 unixovskych pocitaCov siete
Internet (tvorcovi sa vymklo mnozenie derva). Blokoval siet vyse 36

hodin. Priame a nepriame Skody dosiahli skoro 10 mil. dolarov.



Zajace

Su to programy podobné cervom. Divoko sa mnozia zvycajne na

jednom pocitaci a zakratko zahltia disk, pamét, komunikacné linky v sieti.

Virusy

Parazitné programy, ktoré st schopné vytvarat svoje vlastné kopie

parazitujuce zas na dalSich programoch.
Parazitizmus ma vela poddb:

1. Pripojenie sa ku programom.

Takto sa sprava suborovy virus. Ak sa spusti napadnuty program, virus sa

zaktivuje. Najde si nenapadnuty program, do neho vlozi svoju képiu.

2. Nahradenie programu na danom mieste.

Tento spOsob pouzivaju boot a parti¢né virusy. Operacny systém po Starte
systému vzdy skace na zavadzaci program v particnom a boot sektore
pevného disku alebo na zavadzaci program v boot sektore diskety. Ak sa

tam umiestni virusovy program, automaticky sa vykona.

3. Nahradenie smernika na pociatocny cluster programul.

4. VVyuZitie mena programu.

Prepisujuce virusy sa vlozia na miesto napadnutého programu a
ponechaju si jeho meno. UZivatel sa domnieva, ze spusta svoj program a

nie virus.

Podporné prostriedky na tvorbu infiltracii



a) Virus Construction Set

Jeden cas bol v Nemecku ponukany ako shareware za 20 DM (platit sa
malo firme RED CROSS) program "Virus Construction Set", ktory
umoznoval uzivatelovi, aby si sam navrhol a vytvoril virus podla svojich
predstav. Aj ked konstruktér virusov bol pomerne rychlo stiahnuty z trhu,

na jeho zaklade vzniklo niekolko novych virusov.
b) Falosné udaj

Infiltrdciou mdze byt aj textovy subor s poplasnou spravou a vyzvou

poslat spravu dalej.
c) Kooperativne efekty

Mozno si spominate na krach na londynskej burze. V zna¢nej miere sa na
nom podielali pocitace. Na pocitatoch mnohych maklérov bezal software,
ktory vyhodnocoval aktudlnu situaciu a navrhoval, pripadne automaticky
vykonaval niektoré burzovné operacie (nakup a predaj akcii). Na tychto
pocitacoch bezali rovnaké programy, ktoré medzi sebou interagovali. V ich
c¢innosti doSlo k spriahnutiu (pri poklese akcii zacal jeden program ich
odpredaj, dalSie na zaklade tejto dinnosti eSte zintenzivnili odpredaj). Tym
vznikol kooperativny efekt, ktory nikto necakal a tymto vyviedli z
rovnovaznej situacie celd burzu. Pohyb penazi, ktory vtedy prebehol, bol

cca. 2 000 miliard dolarov!!!

V  budlcnosti mozno ocdakavat, Ze spriahnutie masovo
nasadzovanych programov pracujucich v autondmnom rezime povedie k
vzniku nepredvidanych javov, ktoré budl spbsobovat velké Skody

(riadenie energetickej sustavy, telefénna siet a pod.).
d) Pocitacové hry

Hra napadne mozgy uzivatelov a nuti ich, aby si ju skopirovali aj na svoj

pocitac.



Ako sa dostane virus do pocitaca

- diskety, sietové linky (pri zapojeni do siete), telefénna linka (pri pouziti
modemu), vymenné pevné disky, pevné disky, papier (uverejneny

zdrojovy text virusu), programator pisuci virusy.

Ako zistime napadnutie pocitaca virusom
Hardwarové a softwarové problémy podobné prejavom virusu:

Nekvalitna disketa - NONAME, Udaje nahrané na takychto disketach

nevieme preditat.
Nespravne naformatovana disketa.

Stary pevny disk - Zivotnost je asi 5 rokov. Po tejto dobe vzrasta

riziko nespolahlivej funkcie disku.

Vybita CMOS batéria - strata uUdajov, vtedy sa pocitaC nevie

nabootovat a hlasi chybu.

Ako objavime virus

1. Hlasenie scanneru o najdeni virusu.

2. Hlasenie programu so sebakontrolou, ze bol infikovany.

3. Hlasenie programu checksummer, Ze doslo k modifikacii suborov.

4. Hlasenie monitorovacieho programu (alebo hardwarovej karty) o

podozrivej ¢innosti.

5. Objavenie sposobenej skody.



6. Viditelné prejavy virusov. (zvukové prejavy - Yankee Doodle zahrd o
17.00 hod. melddiu, modifikacia obrazovky - za¢n( vam padat pri praci
v textovom rezime pismenka (virus Cascade), alebo bezdévodne beha
po obrazovke akasi lopti¢ka (virus Ping-Pong), necCakané hlasenia, rast

velkosti suborov, zmena volume label (ndzvu disku))

7. Skryté prejavy virusov.

Skody sposobené virusmi

Na zaklade prieskumu Spickového cCasopisu Byte 53% Ccitatelov
potvrdilo, ze v ich organizacii vznikla strata udajov v dosledku napadnutia

virusmi. Priemerna velkost skody bola 14 000 USD.

NajlastejSie virusy: Stoned, Jerusalem, Joshi.

Najcastejsi zdroj infekcie: diskety z domacich pocitacov (43%), programy
z BBC (7%)

Rozsah Skéd: 31% do 2 000 USD, 29% od 2000 do 10 000 USD, 33% od
10 000 do 100 000 USD, 7% nad 100 000 USD.

Podla domacich prieskumov bolo napadnutych virusmi vyse 70%

organizacii v nasej republike (Skoly, firmy, Statne institucie).

Skody: poskodenie Udajovych sUborov; poskodenie programov;
nespravna cinnost beziacich programov; spomalovanie behu pocitaca;
teoreticky poskodenie hardwaru; poskodenie zakaznikov, ktori sa nakazili
od vasej firmy; priame financné straty v dosledku prace s chybnymi
udajmi; poskodenie psychiky uzivatela; poskodenie mena firmy; naklady

na odstranenie virusu; naklady na kupu antivirusovych programov;



naklady na skolenie pracovnikov; straty sp6sobené behom antivirusovych

programov (najvacsia Skody - odhadom 5 000 000 000 USD rocne).

Poskodenie hardwaru:

(Je to zatial teoretickd moznost.)

a) prepalit monitor neustalym prepinanim textového a grafického modu,
b) poskodit disketov( jednotku posielanim hlavi¢ky na neexistujlcu stopu,
c) poskodit pevny disk parkovanim hlavi¢ky na nespravnom mieste,

d) poskodit periférne zariadenia.

Poskodenie uzivatel’a

a) hardwarové poskodenie uzivatela: samovrazda, infarkt, zvyseny krvny

tlak, zhorsenie priebehu choroby u pacienta, migréna;

b) softwarové poskodenie uzivatela: strata chuti do Zivota a depresie,
nedovera k spolahlivosti PC, nechut k vyuZivaniu PC, strata prémii (Gc¢inny
nastroj, ako odnaudit ludi nosit do prace nelegdlny software a takto si

zaniest virus do pocitaca), strata zamestnania.

Niektoré zname vel'ké skody spdsobené softwarom:

a) Nespravne oziarenie pacienta v Kanade chybou programu. Poistoviia

platila skoro 1 mil. dolarov.

b) Chybna dinnost autopilota dopravného lietadla Boeing viedla k havarii

lietadla, cca. 20 mil. dolarov priamych a nepriamych skéod.



c) Znicenie jedného z Apoll kratko po Starte, vySe 50 mil. dolarov Skody.

d) Velky internetovsky cerv, blokoval vyse 6000 pocitacovych uzlov, cca.
100 mil. dolarov strat.

e) Likvidacia torpédoborca Sheffield v boji o Malviny chybnym

vyhodnotenim nalietavajucej rakety Exocet, cca. 300 mil. libier Skody.

f) Niekolko falosSnych poplachov strategickych sil USA, vyse 100 mil.
dolarov nakladov.

g) Krach na londynskej burze s vyraznou zasluhov Specialnych burzovych

programov. VySe 3 000 mil. dolarov priamych strat.

Najviac virusov pochadza z Bulharska (vyse 50). Patri tu Yankee

Doodle, Dark Avenger atd. Potom nasleduju USA.

Prvy virus pre PC bol asi "Brain", objavil sa v roku 1986 v Pakistane. Je
to boot virus, napada len 360 kB diskety. Vraj ho napisali dvaja bratia
Basit a Amjads z mesta Lahore. Poskytli ho kazdému cudzincovi, ktory v

ich obchode nakupoval nelegdlne skopirovany software.

Pohl’'ad do buducnosti

V sucasnosti pribiuda mesacne vySe 120 virusov. Pribuda aj tvorcov
virusov. Relativne najviac virusov pochadza z vychodnej Eurdépy. Jednou z
pri¢in je aj absencia zakonov, pomocou ktorych by bolo mozné trestne
stihat tvorcov virusov. Zvycajne je to mozné len vtedy, ak virus spdsobi

Skodu velkého rozsahu.



Mozno ocakavat virusy, ktoré budu aktivne bojovat s antivirusovymi
programami. Bud( napr. vymazdavat antivirusovy program, alebo
modifikovat databanku sekvencii, upravovat tabulku kontrolnych suétov

pre subory.

Virusy budl pouzivat nové techniky pre svoje skryvanie sa.
Neprijemné bude samoodstrafiovanie sa virusov zo zdrojov nakazy, aby sa
nedalo dopatrat, odkial' virus priSiel. Iné virusy sa budl periodicky
inStalovat a odinstalovat, menit svoj spdsob spravania sa, napodobriovat

iny virus.

Vzdialena budiacnost

1. Inteligentné virusy - istG mieru inteligencie budl vyuzZivat na
maskovanie svojej cinnosti, boj proti antivirusovym programom,
posobenie $kéd. Pomocou neurdnovej siete ziskaju virusy schopnost

ucit sa a aktivne spracovavat informacie o vonkajSom prostredi.

2. Virusy napadajuce zariadenia - mimoriadne nebezpecné budu

napadnuté roboty (napr. nutia robot kradnut).

3. Virusy napadajuce ludi - ak virus napadne pocitac riadiaci syntetizator
génov, vlozi sekvenciu do systetizovaného génu. Ak sa gén vlozZi do
ludskych buniek, po ¢ase sa aktivuje virus. Zatial komunikuju osobné
pocCitale s ludmi najma prostrednictvom pisaného textu. Zacina sa aj
hlasova komunikacia. V budulcnosti bude spojenie medzi ludskym
mozgom a pocCitatom asi priame, napojenim na nervovy systém
Cloveka. Virus napadajuci pocita¢ bude mat moznost priamo

ovplyvriovat ludsky mozog.



V sucasnosti sa rozsSiruje pocet "osobnych" medicinskych zariadeni
pomahajlcich chorym (napr. kardiostimulator, dialyzacné =zariadenie,
automatické davkovace inzulinu, zariadenia na pomoc nepocujucim, Cci
slepcom). Tieto zariadenia budu v buducnosti riadené pocitacmi, ktoré
moézu byt napadnuté virusmi. Ucinok takéhoto virusu sa priamo prejavi na

zdravi Cloveka.

Vojenské aplikacie - nasadzovanie infiltracii do riadiacich systémov velenia

protivhika mozno prebieha uz aj teraz (hovori sa, ze nieCo také bolo
pouzité vo vojne v Perzskom zalive). Schopny virus mdze na niekolko
hodin vyradit stovky vojenskych pocitacov (ako sa to stalo v roku 1988 v

USA) a vyraznym sp6sobom ovplyvnit istu fazu vojenskej operacie.

Terorizmus - chemicka vyroba, jadrové elektrarne, riadenie strategickych

zbrani.

Hviezdne baktérie - mohli by spdsobovat zasahy v galaktickom meradle

(ich vzniku nebrani ziadny fyzikalny zakon). ISlo by o systémy so
schopnostou autoreprodukcie a syntézou prvkov z vodika (v malom
meradle vieme syntetizovat prvky uz teraz). Tieto systémy by cerpali
vodik z Jupitera, reprodukovali sa a mohli by byt nastrojmi planetarneho
inzinierstva. Patologické formy by boli schopné napadat planéty typu
Jupitera, pripadne poskodzovat & likvidovat hviezdy. Sirili by sa po galaxii
od jednej napadnutej hviezdy k druhej. Podla odhadu je ludstvo schopné

teoreticky vytvorit takéto systémy do sto rokov.



Historia

CREEPER - v roku 1970 vytvoril Bob Thomas demnstracného cerva v sieti
ARPAnet. Tento cCerv vypisoval na pocitacoch "I 'm the creeper ... catch
me if you can!". Potom zostrojil ¢erva REAPER, ktory mal za Uulohu
likvidovat ¢erva CREEPER.

Prvy trdéjsky kon EGABTR sluboval lepsSiu grafiku a bol zadarmo. Po
spusteni vymazal vsetky subory na pevnom disku a ukoncil to spravou:
"Arf! Arfl Gotcha!"

Prvy PC virus - BRAIN.

Prvy odsudeny za pocitaCovu infiltraciu (1988) - v septembri 1988 v

Texase sa zacal sudny proces proti D. G. Burlesonovi, ktory spodsobil
softwarovou ¢asovanou bombou Skodu firme USPA&IRA Co 21. 9. 11985,
dva dni po svojom prepusteni. Firma priSla o 168 000 zaznamov z

databazy. Zaplatil pokutu 12 000 dolarov a dostal 7 rokov vazenia.

Boj s virusmi

1. Hlavny problém je skoro vzdy ludsky faktor (neznalost, nedodrziavanie

opatreni, panika).



2. 100% ochrana pred infiltraciami neexistuje; ide o znizovanie

pravdepodobnosti napadnutia pocitaca na prijate/nd mieru.

3. Nase Uudaje su cennejSie ako pouzivané programy, preto sa viac

zamerame na ich ochranu.
4. Prevencia je zvycajne menej nakladna ako likvidacia spoésobenych skod.
5. Hardwarova ochrana je istejsSia ako softwarova.

6. Papieru virusy neublizia (a preto vsSetko, ¢o ddvame do pocitaca, hned’

aj tlacime).

7. Zakladné heslo v boji s virusmi: "Neddveruj, preveruj!" Ved virusy su

obcas aj v softwari od seridznych firiem.

8. Do dobrej prevencie sa musi aj nie¢o investovat (zaskolenie

pracovnikov, kupa antivirusovych programov).

Oblasti prevencie

a) Ochrana udajov zalohovanim (na viacerych miestach viac kopii,

kontrolovat ich, ...).
b) Obmedzit buduci vstup virusov do pocitacov firmy, k3oly, institlcie.
c) Obmedzit Sirenie sa virusu v pripade napadnutia.
d) Minimalizovat skody na napadnutych pocitacoch.

e) Rychla likvidacia virusu.



- osveta, hmotnd zodpovednost pracovnikov, predbezné opatrenia (Cista
boot DOS disketa, Udaje o disku - CMOS, boot a particny sektor),
vstupna kontrola.

Ako sa prejavi znamy virus:
1. Hldsenie antivirusového programu.
2. Vznik skody k istému datumu (napr. 6. marca Michelangelo).

3. Niekedy spozname virus podla akcie, ktoru vykonava.

Su dve moznosti po najdeni virusu:
a) virus este neskodil

b) virus uz vykonal Skodlivi akciu

Co sa bezne robi po zisteni virusu?
1. Uzivatel uvidi hlasenie scanneru o viruse.

2. Zada antivirusovému programu prikaz k vylieCeniu suborov.

Skdsenejsi uzivatel pokracuje d'alej:
3. Resetuje, alebo vypne pocitac.
4. ESte raz skontroluje pevny disk scannerom.

5. Skontroluje a vylieci vSetky diskety.



Co robit po zisteni znameho virusu?

8.

9

. Ak zistime virus pocas akcie, vypneme pocita¢ (vynimka - Disk Killer a
Casino).

. Ak ndm virus zahlasil scanner spustany z pevného disku, tiez vypneme
pocita¢ - niektoré antivirusové programy mozu pri kontrole prendasat
virus.

. Ak vieme meno virusu, snazime sa o nom zistit ¢o najviac - o aky virus
ide a aké Skody spOsobuje.

. Informujeme o nakaze ludi, s ktorymi si vymiename diskety. Potom sa

uklfludnime. Ak patrime k zaciato¢nikom, je vhodné poradit sa s

odbornikom. Ak nie je nablizku a ¢as suri, musime si poradit sami.
. Bootujeme pocitac z Cistej DOS diskety.

. Potom z diskety spustime antivirusovy program. Jeden z napadnutych
sUborov si skopirujeme na disketu, oznacime ju napisom "Pozor, virus!"

a ulozime na bezpecné miesto pre potreby odbornika.
. Obnovime boot sektor.
Ak ide o parti¢ny virus, zalohujeme si najprv vsetky udaje.

. Kontrola vSetkych diskiet.

10. Analyza skod.

1

1. CMOS, boot a particny sektor mame uschovany na zachrannej diskete,
ktord je Cistd, bootovatelna, obsahuje aspori programy CHKDSK,
FORMAT, FDISK, SYS. Udaje su zalohované aspon dvakrat, uloZzené na

dvoch fyzickych miestach.

Napadnutie neznamym virusom



1. Zistit, & ide skutoéne o virus.
2. Najst spbsob, ako virus rozpoznat a zlikvidovat.

3. Zistit spdsobené skody.

Podozrenie:
1. Checksummer.
2. Monitorovacie a blokovacie programy.
3. Pocita€ nema pristup na pevny disk.
4. Pocitac sa sprava nestandardne:
a) Pevny disk pracuje vtedy, ked nema.
b) Na obrazovke sa objavuju podivné hlasenia.
c) Nejaky program, ktory bezal, hlasi zrazu nedostatok pamati.
d) Obcas sa pocitac zablokuje.
e) Niekedy sa ozyvaju melddie.
f) Programy pri praci sa nespravaju ako obycajne.

g) Nase udajoveé subory su poskodené.



Klasifikacia bacilonosicov

- rizikové skupiny, ktoré su prenasacmi pocitacovych virusov.

Hrac hier

Hry suU pre neho droga, potrebuje ich staly prisun. KedZze nema na
nich peniaze, zhana si nelegalne koépie, ktoré zvycajne hra z pevného
disku kamaratovho pocitaca, ale nie z instalaénych diskiet. Obcas si
potrebuje zahrat hru aj v praci (najma ak nema svoj pocitac). Nainstaluje
si hry na pevny disk alebo ak ma prisnejSieho $éfa, tak si ich spusta z
diskety. Takto méze nakazit pocitac. Osobitne nebezpeénym je ten hrac,
ktory beha s novou hrou po organizacii a laka ostatnych uzivatelov, aby si
hru nahrali (svojho ¢asu sa to dialo velmi Casto s hrou Tetris). Takto mé6ze
v kratkej dobe zamorit virusom cell organizaciu. ESte nebezpeénejsim
javom je skupina hracov, ktori medzi sebou sutazia a neustale zhanaju a

vymienaju nové pocitacové hry.

Zberatel’ programov



Mnoho ludi zbiera znamky, motyle, pivné tacky. Nieto divu, zZe

existuje aj mnoho zberatelov programov. Ti su dvoch druhov:

a) Pre istotu si program ktory uvidia, skopiruju. Ved ¢o ked sa v

budulcnosti zide.

b) Tuzia mat ihned novl verziu programu, aby sa s nim mohli oboznamit.

Zberatel’ virusov

Aspon jeden zberatel virusov sa isto najde v kazdej vacsej
organizacii. Vlastnenie virusu (nieCo nebezpecného, skodlivého) je pre
niektorych ludi velmi ldkavé, ma to prichut zakazaného ovocia. Zberatel
virusov je skuto¢ny bacilonosi¢. Virusy zvykne mat na svojom poditadi a aj
na disketdch. Obcdas sa mu moze stat, Ze si spletie disketu a aktivuje
virus. Alebo niekto iny na jeho pocitaci spusti napadnuty program. Alebo
sa na niekoho nahneva a z pomsty mu nasadi virus. Ako najdeme
takéhoto zberatela? Oznamime na verejnosti, ze na istom pocitaci sa

nasiel novy virus a sledujeme, kto k pocitacu pobezi a ¢o bude robit.

Technicka skupina

Vo vacsich organizaciach (firmach, skolach) ma na starosti Udrzbu,
pripadne aj mensie opravy technicka skupina. Pre kontrolu inych pocitacov
pouzivaju technici vlastny software. Casto sU diskety nedisciplinovanych
technikov s programami nechranené proti zapisu. Na takldto disketu sa

dostane virus a ten sa Siri po dalSich kontrolovanych pocitacoch.



Administrativne pracovnic¢ky v strednom veku s detmi

Tieto pracovnic¢ky prenasaju zvycajne spracované udajové subory na
disketach. Obcas si ich potomok chce zahrat hru a nema kde. Hry si
zozenie od kamaratov, mama poskytne pocitac. O tyzden nesie naklepané

udaje na diskete séfovi, ¢asto s boot virusom.

Uditelia

Pracuju v pocitaCovych ucCebniach, kde je velké riziko nakazy, kedze
je tam velky tok diskiet. Svoje programy poskytuju Studentom, beru

programy od Studentov.

Studenti

Pracuju v pocitacovych miestnostiach, kde je velké riziko nakazy.
Vytvaraju svoje vlastné programy, na ktoré sa moze pripojit virus. Nemaju
trvaly partnersky vztah s jednym pocitacom, preto flirtuji s mnohymi.
Nosia kopu diskiet s programami z pochybnych zdrojov, nemaju peniaze

na legalny software.

Rizikové miesta

Pocitacové miestnosti




V pocitacovych miestnostiach sa vystrieda velké mnozstvo ludi.
Kazdy nosi svoje diskety, kopiruje si na disky a z diskov programy.

Antivirusové programy (ak su) nie su zvycajne najnovsie.

Vystavy

Na pocitacovych vystavach mnohé firmy ponukaju demo verzie
svojich programov. Ak je nahodou pocitac nakazeny a diskety sa
pripravuju na nom, méze dbjst k masovej nakaze (najma ak je program aj

s disketou zdarma).

Konferencie

KazdoroCne sa kona mnoho odbornych konferencii. Na vacsSine sa
predvadza a vymiena nejaky software. Pokial to nie su ludia od pocitacov,
na virusy si priliS nedavaju pozor. Staci, ze jeden uUcastnik pri predvadzani
zamori pocita¢, potom si kazdy vezme nakazenu képiu. Doma si od neho

skopiruju program kolegovia a je z toho nepekna masova nakaza.

Antivirusové centrum v organizacii



V pracovnych organizaciach, kde sa pouziva vela pocitacov sa stava

ochrana udajov vaznym problémom. Je vhodné vyclenit niekolkych

pracovniko, ktori by sa starali o ochranu udajov a bojovali s pocitacovymi

virusmi.

Potrebné vedomosti:

1. Rozumiet problematike pocitacovych virusov, pravidelne sledovat

novinky v odbornej literature.
2. Mat prehlad o beznych virusoch.

3. Poznat na trhu dostupny antivirusovy software.

4. Vediet plne vyuzivat antivirusovy program, pouzivany Vv pracovnej

organizacii.

. Vediet pracovat s pomocnymi programami - Norton Utilities, CheckIt,

Disk Manager a pod.

. Mat dostato¢ne hlboké vedomosti o DOSe a BIOSe, o Struktrdre Gdajov

na disku.

. Je ziadlce, aby asponn jeden =zo skupiny vedel analyzovat a

disassemblovat virusy.

. Aspori jeden zo skupiny by mal mat organiza¢né schopnosti a vediet

dobre komunikovat s fudmi.

Materialno-technické zabezpecenie (MTZ)

Co by v antivirusovom centre velkej firmy malo byt:



|

. Vlastna telefénna linka, aby sa kazdy pracovnik mohol dovolat priamo
do centra. Kazdy pracovnik firmy by mal mat pri teleféone Cdislo

antivirusového centra.
2. Vyhradeny pocita¢ na experimenty s virusmi.
3. Spi¢kovy antivirusovy program s mesacnou aktualizaciou.

4. Modem pre spojenie s BBS antivirusovych firiem a vyskumnikmi po

celom svete.

ul

. Casopis o virusoch - Virus News International, alebo Virus Bulletin.
6. Odborna literatura - knihy o virusoch, BIOSe, DOSe, pevnych diskoch.
7. Pomocny software - Norton Utilities, CheckIt, Disk Manager a pod.

8. Prostriedky pre analyzu virusov - disassembler, debugger,
komentovany BIOS a DOS atd.

9. MS DOS vo vsetkych verziach pouzivanych vo firme.
10. Dostatok diskiet.
11. Vhodné je mat zachranné diskety zo vSetkych poditacov organizacie.

12. Délezitou vecou je spracovany plan jednotlivych typov akcii - znamy

virus, neznamy virus, poskodené udaje.

13. Daldou déleZitou vecou je zoznam s umiestnenim a uZivatelov

pocitacov organizacie (pri likvidacii masovej nakazy).

14. Ak ide o velku firmu, je potrebny pre kontrolu diskiet tzv. autoloader -

berie si diskety zo zasobnika a automaticky prevadza ich kontrolu.

Aktivity centra



a) Spoznat realitu

Toto znamenda prejst vsetky pocitace, skontrolovat ich S$pi¢kovym
antivirusovym programom, zistit nakolko sa pouziva nelegdlny software,

aké su vedomosti uzivatelov.

b) Navrhnut ochranné opatrenia

To zvycajne spocliva vo vybere antivirusového programu pre multilicenciu
a navrh stratégie pouzivania daného antivirusového programu, realizacie

aktualizacie.

c) InStalacia antivirusového programu

Ak je pocitaCov vela, je vhodné zvolat uzivatelov, zaskolit ich a potom im

rozdat program na instalaciu.

d) Zaskolenie

Zaskolenie uzivatelov je délezitd vec. Ina¢ budl obchadzat pouzivanie

antivirusovych programov. Skolenie ma dve &asti:
- vSeobecna informacia o virusoch,
- praca s danym antivirusovym programom.

Je vhodné rozdelit uZivatelov na dve skupiny - Uplni laici a skuseni

uzivatelia s istymi vedomostami o pocitacoch.

e) Obcasna kontrola vyuzivania antivirusového programu




Je vhodné po ¢ase sa pozriet, ako sa realne antivirusovy program vyuziva,
spytat sa na nazory uzivatelov, v ¢om vidia problémy. Ddlezité je

skontrolovat, ¢i je ku kazdému pocitacu zachranna disketa.

f) Distribucia aktualizovaného scanneru

Asponl raz za Stvrtrok sa aktualizuje scanner. Vtedy potrebujeme

zabezpedit jeho distriblciu na vsetky poditace.

Epidémie

Likvidacia velkej epidémie je neprijemna vec. Predstavme si firmu s 300
pocitacmi, ku kazdému pocitacu je 50 diskiet. Celkovo je to 15 000
diskiet. Na kazdy pocita¢ potrebujeme 15 az 60 minut (prichod, zapnutie,
kontrola, likvidacia virusu, kontrola, odchod). Na disketu potrebujeme
aspofl minutu bez autoloaderu. Cize clekovo ide aspoi o 20000 min0t
prace, t. j. vy$e 300 hodin. Ak je denny vykon 12 hodin a chceme to mat

za vikend, do akcie musime nasadit aspor 12 ludi.

Zlozvyky uzivatel'ov

Podceriovanie nebezpecenstva virusov

Toto je najrozsirenejsi zlozvyk. Je to rovnaké, ako v pripade AIDSu:
"Mne sa to nemdze stat!". Nastastie v pripade napadnutia pocitacovym
virusom nejde o nas zivot. Podcenovanie Cast vychadza z nevedomosti.
Preto je vhodné uzivatelom vysvetlit, v ¢om spoliva nebezpelenstvo

virusov.



Preceriovanie nebezpecenstva virusov

Existuju uzivatelia, ktori sa priam panicky boja virusov. Ak sa na ich
pocitaci objavi virus, hned’ vSetko formatuju. Takého uzivatela spozname
podla toho, Ze ndm nedovoli na svojom pocitaci prezriet si obsah diskety s
tvrdenim, Zze sa mbze do pocitata zaniest virus. Vyplaseny uzivatel vie
narobit tolko Skody, ako nebezpecny virus. Ak déjde k masovej epidémii v
organizacii, dolezité je panikarov izolovat, aby sa panika nerozsirila na

celd firmu (hrozba davovych efektov).

Preceriovanie viastnych schopnosti

Toto sa objavuje u uzivatelov, ktori uz dlhsie pracuju s pocitatom a
myslia si, Zze uz su experti na pocitace. Podarilo sa im par krat odstranit
virus Yankee Doodle (neskodny), takze si veria. Uvidia akysi virus Stoned,
id ho odstranit a zrazu je disk nepristupny. Bootuju z pevného disku, nie
z Cistej DOS diskety. Ruc¢ne zasahuju do FATu, particného sektoru bez
predbezného zalohovanie obsahu pevného disku. Alebo odstrania virus a
vyhlasia: vsSetko je v poriadku. Pritom zabudnuU na poskodené udajové
sUbory. Alebo hned formatuju pevny disk a diskety. Ak niecCo pobabru,

zvalia to na virus a povedia, ze ni¢ viac sa nedalo urobit.

Stary scanner

Mnoho uzivatelov vie, ze treba pouzivat antivirusovy program. Preto
si takyto program zozenu, alebo kupia. Pravidelne kontroluju vsetky
diskety a jedného dna je pevny disk nepristupny. Ani ich nenapadne, Ze to

mohol spdsobit viru. Ved pouzivaju antivirusovy program!

Mesacne pribuda vySe 100 virusov. Ak neaktualizujeme scanner, po

c¢ase nas napadne virus, ktory je pre scanner neznamy, Hlasenie "Viruses



not found" neznamenad, zZe na disku niet virusov, ale len to, Ze scanner nic

nenasiel.

Diskety zabudnuté v mechanike

Ako vieme, boot a parti¢né virusy sa dostanu na nas pocitac¢, len ak
sa z napadnutej diskety pokUsame bootovat. Ak zabudneme disketu v
mechanike, pri resete, vypadku prudu, zrateni niektorého programu i
zapnuti pocitaca je pokus o bootovanie z diskety. Preto disketu drzime v
mechanike len po dobu potrebnU ku praci so subormi, alebo ju mame

chranenu proti zapisu.

Pouzivanie programov z inych pocitacov

Mnoho uzivatelov ma na pevnom disku programy, ktoré nie su
inStalované z originalnych diskiet. Nemusi ist o piratsky software. MozZe to
byt freeware a shareware, programy, na ktoré ma firma multilicenciu. Ak
bol program na pevnom disku iného pocitaca, mbze byt napadnuty. Preto

si vzdy programy instalujeme z originalnych diskiet.

Bezpecnostné opatrenia

a) Kontrolovat diskety pred spustanim programov z nich.
b) Formatovat diskety podla moznosti na svojom pocitadi.

c) Aktualizovat scanner.



d) Sledovat zmeny na disku pomocou kontrolnych stctov.
e) Po odvirusovani vypnut pocita¢ (alebo resetovat).
f) Pri zisteni ndkazy informovat tych, ktori sa mohli od nas nakazit.

g) Vytvorit si zachrannu disketu s CMOSom, partiénym a boot sektorom
disku.

h) Nedovolime nikomu spustit svoj program bez kontroly diskety.
i) Neodkladame zalohovanie udajov.

j) Po likvidacii virusu sa treba starat aj o Udajové subory, nie oslavovat

vitazstvo.



Antivirusoveé programy

Su komplexom preventivnych, diagnostickych a lie¢ebnych
prostriedkov. Tieto programy sU pomerne zlozité, takze si ich

neprogramuje kazdy sam, ale vyberie si z ponuky na softwarovom trhu.

Ako sa vybera antivirusovy program

ZvycCajne je impulzom k nakupu napadnutie virusmi s naslednou stratou

dolezitych udajov.

Ako sa takyto program zvycajne vybera?

Snad’ najCastejSim spésobom je referencia od kolegov alebo
znamych. Kolega ma isty program, je s nim spokojny, tak si taky isty

kupim aj ja. Snad’ este pred kupou sko¢im k nemu a program otestujem.



Chybou tejto metddy vyberu je, Ze kolega si nemusel vybrat prave
najlepsSie, pripadne v Case jeho kupy bolo na trhu najlepsSie nieco iné, ako

je teraz.

Daldim &astym spdsobom je pozriet sa na reklamy v poéitacovych
Casopisoch. Najdem reklamu na 2 - 3 programy a vyberiem si ten, ktory

sa mi zda najvhodnejsi.

Chybou tejto metddy vyberu je to, ze nemusim uvidiet reklamy
prave najlepsich antivirusovych programov. Ukazuje sa, ze mnohé firmy
ponukajuce antivirusové programy si vyberl jeden-dva casopisy, kde
reklamuju. Ak tieto Casopisy neodoberame, nedozvieme sa o danom
programe. Dal$im problémom je, Ze reklama zvycéajne vyzdvihuje len

prednosti programu.

Skusenejsi uzivatel' sa orientuje na zaklade recenzii programu.

Precita si recenzie o niekolkych programoch a tak si vyberie.

Tu je problémom, Ze nie vSetky dobré antivirusové programy boli v
poslednej dobe recenzované, pripadne recenzia nedostatoCne posudi

niektoré dolezité aspekty programov.

Profesional si vyberd na zaklade porovnavacich testov velkého poctu
antivirusovych programov v odbornych casopisoch, kde redakcia aj

vyberie najlepsSie programy (napr. Best Buy, Editor” Choice a pod.).



Mimoriadne vhodnym miestom pre vyber antivirusového programu
je nejaka vystava, alebo veltrh vypoctovej techniky (u nas Invex, v
Eurépe CeBit). Programy si mozno pozriet a otestovat za pocitacom,
zastupcovia firmy zodpovedia na nase otazky, zvycajne sa poskytuju zlavy
na nakup. Na zaciatku prehliadky si v informaénom systéme najdeme
vSetky firmy ponukajuce antivirusové programy, aby sme nieco

neprehliadli.

Co byva v antivirusovom softwari

Ak si kipime alebo prezerame nejaky antivirusovy software, zistime,

Zze v nom je niekolko programov:

Detekcia virusov

KedZe virusy su ulozené na disku v napadnutych suborch, boot
sektore, particnom sektore &i inde na disku, ich pritomnost je zistitelna.
Na tom su postavené protivirusové programy. Tie zvyCajne pouzivaju dve
metddy: vyhladavanie znamych virusov a sledovanie zmien na disku. Pre
kazdd metédu sa pouziva osobitny program, dasto aj v pamaétovo

rezidentnej verzii.

Scanner (prehladavac, polydetektor)

Pritomnost virusu sa zvydajne zistuje na zaklade existencie znamej
virusovej sekvencie (postupnosti bytov). Tieto sekvencie ma antivirusovy
program ulozené v databanke. Program prezerd najprv paméat, potom

particny a boot sektor a nakoniec vykonatelné subory. Pritom testuje, Ci



sa nendjde sekvencia charakteristickd pre isty virus. Takémuto typu

programu sa hovori scanner.

Vyhodou tejto metddy zistovania je, ze vieme, aky virus napadol
nase subory. V literatire si pozrieme, ¢o od neho mozno ocakavat, aké
Skody ndm mohol spbsobit. Tato metdda je vhodna pri testovani diskiet, s

ktorymi pracujeme a najma diskiet, ktoré niekam posielame.

Nevyhodou je, Ze sa rozpozneju len zndme virusy, ktorych sekvencie
ma antivirusovy program v databanke. Nové virusy bohuzial' pribludaju
velmi rychlo a ak sme 3 mesiace neaktualizovali scanner, je vysoké riziko

napadnutia.

Problémom je, ak je virus enkryplny - sam seba zakoduje a vzdy
ind¢. Na rozpoznanie takéhoto virusu nestaéi postupnost (sekvencia)
bytov, ale ho treba logicky analyzovat a porovnavat so skupinami vzoriek

sekvencil.

Pamétovo rezidentny scanner

Tento scanner sa nainstaluje do pamate a kontoluje kazdy spustany
¢i kopirovany subor. Ak zisti v subore virusovu sekvenciu, nedovoli bez

suhlasu uzivatela vykonanie danej Cinnosti.



Istou nevyhodou tejto metddy je spomalovanie niektorych cinnosti

(kopirovanie, spustanie programov). Nevadi to na rychlejsich pocitacoch.

Podstatnou vyhodou tohto programu je to, Ze uzivatel nemoze
zabudnut skontrolovat nejaky program, ako sa to stava obdas uzivatelovi
pouzivajucemu bezny scanner. Preto je tento antivirusovy program pre

beznych uzivatelov asi najvhodnejsi.

Programy pre kontrolné sucty

Pritomnost virusu sa zistuje na zaklade zistenia modifikacie
napadnutelnych suborov alebo oblasti disku. Ako sa zisti modifikacia?
Vytvori sa tzv. kontrolny sucet siboru (CRC), ten sa ulozi do databanky na
disku, alebo sa pripoji ku kontrolovanému suboru (nevhodna metéda). Pri
kontole sa porovnava aktualne zisteny sucet so suc¢tom na disku. Ak su

rozdielne, znamena to, ze doslo k modifikacii suboru.

Vyhodou tejto metddy je, Ze sa da zistit pritomnost aj novych,
neznamych virusov. Tato metdéda je velmi vhodna pre ochranu pevnych

diskov, kde su instalované legalne, zarucene zdravé programy.

Nevyhodou tejto metddy je, Ze pri prvom vytvoreni CRC musim mat
istotu, ze program uz nie je napadnuty. Preto ak vkladam do poditaca
disketu so subormi, neviem, i tie neboli napadnuté. Aj ked' viem, Ze som
napadnuty virusom, neviem, ¢i je to len neskodny (napr. Yankee Doodle),
alebo zabijadk (Nomenklatura, Dark Avenger). Dal$im problémom je zistit,

ktory subor je nositelom nakazy.



Existuje jeden sruh virusov, ktory unikd mnohym programom pre
kontrolné sucty. Su to satelitné (companion) virusy. Preco? Na zaciatku si
vytvorime o kazdom subore kontrolny sucet a potom ho porovnavame s
aktudlnym stavom. Co ak pribudli nové subory (satelitné virusy)? Tie su
mimo kontroly. Niektoré programy umoznuju zistit, ¢ nepribudli v danom

adresari nové subory bez kontrolnych suctov.

Niektoré programy si okrem kontrolnych suctov uchovavaju aj dalsSie

Udaje o subore - datum a cas, velkost, pripadne smernik na prvy cluster.

Pamétovo rezidentny checksummer

Je to podobny program, ako ten predchadzajici, ale je pamatovo
rezidentny. Kontroluje kazdy spustany program, & nebol modifikovany. Ak
pouzivame tento program (je pomerne zriedkavy), sme schopni zachytit

neznamy virus hned’ na zaciatku akcie.

Odstranovac virusov (cleaner)

Délezité je virus zaregistrovat, ale rovnako ddlezité je virusu sa
zbavit. Najjednoduchsie je vypnut pocitac, aby sme odstranili virus z
pamate a potom vymazat vSetky napadnuté programy. Problém je, ak
nemam z daného programu zaloznu koépiu. Inym problémom je, ak virus

sedi v boot alebo particnom sektore. Z boot sektoru ho mézem dostat



prikazom SYS A: (B: Ci C:). Ale z particného sektoru to tak jednoducho

nejde. Preto potrebujeme pomoc odstranovaca.

Cleaner podla typu virusu bud’ virus zo suboru Uplne odstrani, alebo
virus inaktivuje, alebo oznadmi, ze dany subor sa musi vymazat. Dokaze
dat do poriadku aj boot a particny sektor. Ak mame z daného suboru

zaloznu képiu, radsSej ho vymazme a nainstalujme znova.

Ak su na disku nezalohované udaje, pred odstranenim particného
virusu je nutné tieto Udaje zalohovat. Je isté riziko, Ze pri pokusu o
odstranenie virusu dbéjde k poskodeniu particnej tabulky a tym sa
znepristupni cely pevny disk. Dat do kopy parti¢n( tabulku nie je ¢innost

pre amatéra.

Délezitd vlastnost cleaneru je schopnost odstranit aj neznamy
parti¢ny virus. Ak to nevie a particny sektor nemame zalohovany, mame

smolu. Musim nizkolroviiovo formatovat pevny disk.

Monitor podozrivych ¢innosti

Mnoho virusov pre svoju cinnost potrebuje presmerovat niektoré
prerusenia. Suborové virusy musia otvorit subor, ktory chcl napadnut.
Tieto a podobné aktivity je mozné sledovat (pokus o zapis na disk,
formatovanie disku, pristup na disketu) a informovat o tom uzivatela. Ten

rozhodne, ¢i je dana ¢innost pripustna alebo nie.



Takyto pristup je vhodny len pre profesionalov pracujucich na Urovni
assembleru, sluzieb DOSu a BIOSu.

Vytvorenie zachrannej diskety

Dolezité Udaje su ulozené v particnom a boot sektore, v pamati
CMOS, v tabulke FAT a v hlavnom adresari. V mnohych antivirusovych
balikoch mame program pre nahranie niektorych z tychto dolezitych cCasti
na tzv. zachrannu (rescue) disketu. Ak sa vyskytne problém (najma s
parti¢nou tabulkou a CMOSom), tieto dblezité Udaje sa nahraju z diskety
spat na dané oblasti disku. Niektoré antivirusové programy majd moznost
porovnat aktudlny boot a partiény sektor so sektorom uloZzenym na

diskete a ohlasit pripadné zmeny. Je to uzito¢na funkcia.

Autorizacia pristupu

Casto sa virus dostane na na$ podita¢ vdaka niekomu, kto nema
opravnenie pouzivat ho. Preto mnohé antivirusové baliky ponukaju
moznost uzamknut na heslo klavesnicu, disketovl jednotku, pevny disk,

vybrané adresare.

Je to velmi prijemnd moznost na ochranu nasho pocitata pred
beznymi neopravnenymi uzivatelmi. Treba poznamenat, Ze skutoény
profesional prakticky vsetky softwarové ochrany vie prekonat. Ale na nas

pocitac virus zanesie najskor amatér.



Integrované prostredie

Programy sa obsluhuju omnoho jednoduchsie, ak sa uzivatel nemusi
u¢it mnozstvo parametrov pre spustenie programu v prikazovom rezime.
Staci si vybrat v menu prislusnid ¢innost, nastavit parametre. V slusnom
prostredi je ku kazdej cinnosti "help" - pomocna informacia. Dobry

antivirusovy program by mal mat v prostredi aj informaciu o virusoch.

Dokumentacia

Sucastou dodavky softwaru byva aj manudl. Ten ma zvycajne dve
Casti. Jedna Cast je opis prace s programami v baliku a druha cast je

informacia o virusovej problematike a samotnych virusoch.

Pre¢o je potrebnd druhd cast? Ak najdeme virus, nestadi ho
odstranit. Virus mohol poskodit aj udajové subory. Ak o tom nevieme,
mbzeme zalohovat aj poskodené subory a ked na poskodenie prideme, uz
je neskoro. Preto po odstraneni virusu musime vzdy zistit, akd Skodu

mohol dany virus spdsobit.

Doplnkové programy

Okrem zakladnych programov kazda firma pridd do balika este

nejakd prijemnd mali¢kost, aby sa liSila od konkurencie. Co to méze byt?

- Udicka, pasca, lovec - sluzi na chytanie virusov. Cielom tohto programu

je pokusit sa zachytit na seba virus a informovat o tom uzivatela.

- Autorizacia diskety - umoznuje pouzivanie len autorizovanych diskiet
(oznacenych heslom) na danom pocditaci. Takéto diskety sa lahko

eviduju a kontroluju.



- Vypis obsahu paméte - zide sa to, ak nds zaujima, aky software mame
nainstalovany. Ak sa tam objavi nieCo, o ¢om ni¢ nevieme, je isté

podozrenie na virus.

- Sektorovy prezera¢ - umoznuje pozriet sa aj na obsah parti¢ného a
boot sektoru. Pri prezerani tychto sektorov moéze skuseny uzivatel

rozpoznat virus.

Kritéria pri vybere antivirusového programu

ESte pred vyberom antivirusového programu mal by som mat ujasnené:
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1. Ako chcem antivirusovy program pouzivat.
2. Kolko mam na nakup penazi.

3. Na kolko pocitacov program kupujem.

Pozrime sa na niektoré vlastnosti programov, ktoré by nemali usjt nasej

pozornosti. V strucnosti:

a) Potrebujeme scanner zachytavajuci ¢o najviac virusov, pravidelne

aktualizovany, v beznej aj rezidentnej verzii.

SCANNER - Vzdy sa najdu nové virusy, ktoré ani Spickové scannery
nezachytia. Mali by sme si overit, Zi scanner, o ktory mdme zdujem,
chyta niektory z novych rozSirenych virusov. Nech je pre uzivatela
Utechou, ze 98 % infekcii spdsobuje 20 najcastejsSich virusov, ktoré
vacsSina scannerov zachyti (1376, Slovakia, Nolnt, Michelangelo,

NewCom, Dir2, Stoned, Jerusalem, Dark Avenger, Yankee Doodle,



Vienna, ...). Dobry scanner ma zabudovanu sebakontrolu. Pri spusteni
sa skontroluje a ak je napadnuty virusom, nespusti sa. V sucasnosti je
potrebné aktualizovat scanner aspofl raz za 3 mesiace, vacsia
organizacia raz mesacne, vynimocne aj on-line. Aktualizacia sa realizuje
zaslanim diskety, moznostou nahrat si najnovsiu verziu z BBS
dodavatela ¢i producenta alebo zasielanim virusovych sekviencii, ktoré
sa vkladaju do externej databazy faxom, listom, modemom. Ddélezita je
cena za aktualizaciu. Je aktualizacia priamo v cene programu, alebo sa
plati osobitne? Co stoji aktualizdcia 4 krat do roka, pripadne raz
mesacne? Toto si treba zistit eSte pred nakupom scanneru. Je vhodné,
aby sme si mohli do externej databanky vkladat aj svoje virusové
sekvencie. Napr. c¢itame c¢lanok o novom viruse a je uvedena jeho
charakteristickd sekvencia. Ak nasS program tento virus nechyta,
dopiSeme si jeho sekvenciu Toto je vhodné aj pri ziskavani aktualizacii z
BBS zo zahrani¢ia. Omnoho lacnejsSie je skopirovanie a poslanie po
telefénnej linke niekolko bytovej sekvencie ako celého scanneru.

Vkladanie nefunguje zvycajne pri polymorfnych virusoch.

CLEANER - Dobry program by mal vediet odstranit vsetky bezné virusy
tam, kde sa to da. Odstranovanie je velmi dolezité pri particnych
virusoch. Ak ich program nevie odstranit, je nani¢. Spi¢kové programy
vedia odstranit aj mnohé nezname virusy z parti¢ného sektoru. Aj tak je

lepsSie, ak mézeme mat parti¢ny sektor ulozeny na zachrannej diskete.)
b) Potrebujeme checksummer.

(Mal by byt dost rychly, aby sme jeho pouzivanie neobchadzali. Je
vhodné, ak su udaje o suboroch ulozené v jednom subore, ten si lahko

nahrame na disketu.)
c) Potrebujeme podporu pre vytvorenie zachrannej diskety.

d) Potrebujeme informaciu o Skodach, ktoré spdsobuju virusy.



Hardwarova ochrana

Ta je realizovana zvycajne pomocou rozsirujucej karty. Na takejto karte
je pamat ROM so Specidlnym softwarom. Pri bootovani je jednou z prvych
cinnosti scanovanie instalovanych kariet a inicializacia programov z ROM
tychto kariet.

Preto tento software p6sobi eSte pred bootovanim z particného sektoru.
Treba poznamenat, ze ani tieto karty nedavaju stopercentnu ochranu proti

infiltraciam, ale postacuju ako ochrana pred vacsinou znamych virusov.



MS DOS 5.0

Obsahuje mnozstvo programov, z ktorych vacsinu bezny uzivatel
nepotrebuje.Ak sa vSak objavia problémy s virusmi, mnohé programy

operacného systému sa nam velmi zidu.

BACKUP

Program na zalohovanie suborov z jedného disku na druhy disk
(disketu). Zalohovanie je nutna vec. Udaje na pevnom disku ndm moze
zlikvidovat virus alebo sa pokazi samotny pevny disk. A ¢o potom?
Programy obnovime z instalacnych diskiet a svoje subory zo zaloznych
diskiet.

M6zeme zalohovat subor, adresar, cely disk. Ak zalohujeme len
niekolko suborov, stadi pouzivt prikaz COPY, ak adresar, pouzijeme prikaz
XCOPY. Takze naco BACKUP?

Problémy nastani, ak pre zalohovanie suborov z viacerych
adresarov potrebujeme niekolko diskiet a v pripade potreby chceme
vSetko obnovit do pévodného stavu. Ina zabavna vec je, ak je subor vacsi
ako kapacita diskety. Tu nepomdze COPY a XCOPY. BACKUP umoziuje aj

zalohovanie iba tych suborov, ktoré sa zmenili od minulého zalohovania,



alebo len suborov po istom datume. To ndm umozni znizit pocet diskiet,
skratit c¢as zalohovania a preto je mensia pravdepodobnost, ze

zalohovanie v piatok o pol Stvrtej pustime k vode.

K obnove suborov sluzi prikaz RESTORE. Pre zlozitejSie zalohovanie
je vhodné vyrobit si BAT subor. ESte lepSie je pre zalohovanie pouzivat

Specializované programy (Norton Backup, PC TOOLS).

CHKDSK

Program sluzi ku kontrole stavu disku. VypiSu sa logické chyby zistené v
alokacnej tabulke a v systéme suborov. Dve hlasenia programu mozu

indikovat napadnutie disku virusom:
a) Hlasenie: "bad sectors - chybné sektory".

Niektoré virusy pre ulozenie svojho tela pouzivaju sektory na disku,
ktoré oznacia ako chybné - viastne oznacia clustery vo FAT (aby telo
virusu neprepisal nejaky subor). Inym dévodom pre toto hldsenie moze

byt chyba na disku.
b) Hlasenie "File XXX is cross linked on allocation unit YYY".

Toto hlasenie sa objavi vtedy, ak jeden cluster je v dvoch zretazeniach
clusterov suborov. Takto napr. spozname virus DIR-2, ktory ukazatel v

adresari na pociato¢ny cluster suboru presmeruje na seba.

Pomocou tohto programu vieme zistit aj $kody, ktoré spdsobil virus v
tabulke FAT - Uplné poskodenie FAT, prekrizenie clusterov v retazcoch,

stratené clustery a podobné radosti.



COMP

Program na porovnanie obsahu dvoch suborov po bytoch. Vhodny je
na porovnavanie suborov rovnakej velkosti (inak pouzijeme program FC).
Tento program pouzijeme, ak nam test kontrolnych sudcétov hlasi
modifikaciu daného siboru a my chceme vediet, kde je zmena a aka je

velka.

Samozrejme, musime mat k dispozicii aj neporuseny subor na
inStalacnej diskete. Mnoho instalacnych diskiet obsahuje komprimované
subory. Vtedy si podozrivy sibor ddme na disketu a prevedieme instalaciu

celého softwarového balika.
Ak sa najdu rozdielne byty, program vypiSe hlasenie:

Compare error at OFFSET

XXXXXXXX
filel = xx
file2 = yy

Po 10 zistenych rozdieloch sa porovnavanie skonci a program COMP vypiSe

hlasenie:

10 Mismatches - ending compare

Ak je zmena hned od zaciatku suboru a ma aspon 10 bytov, je velmi
vazne podozrenie, ze subor napadol prepisujuci virus. Ak sU zmeny
nevelké, s nahodnou polohou, ide bud o chybu magnetického média, alebo

je podozrenie, ze v pocitaci je virus, ktory spdsobuje nahodné zmeny na



disku. Toto podozrenie je opravnené, ak sa podobné zmeny nasli vo

viacerych suboroch.

Ak je zmena v prvych 3 bytoch suboru a na konci je nieCo naviac,
takmer isto ide o napadnutie siuborovym neprepisujucim virusom. Zmena
prvych troch bytov je sp6sobena zmenou adresy skoku zo zaciatku suboru

na telo virusu.

Ak chceme porovnavat subory, ktoré si nerovnako velké (jeden ma
mozno naviac virusovu sekvenciu), musime pridat parameter "/n". Sabory

sa porovnavaju len do konca kratSieho suboru.

COPY

Prikaz na kopirovanie suborov. Mnohé virusy napadaju programy
prave pri ich kopirovani. Bezpe¢ne mozeme kopirovat, ak bootujeme

pocitac z Cistej DOS diskety.

Mnoho ludi sa boji manipulovat s disketou, na ktorej su virusy. Ak
sU na tejto diskete Udajové subory, spokojne ich mozno prikazom COPY
skopirovat na iné magnetické médium. Netreba zabudnut potom ihned
vybrat disketu z mechaniky. Zabudnutd disketa spOsobi pri zapnuti
pocCitaCa aktivaciu boot virusu a nakazenie pocitata. Suborovy virus sa

prenesie but skopirovanim alebo spustenim napadnutého programu.



Niektori uzivatelia sa zasa domnievaju, ze ak si na disketu skopiruju
len Udajové subory, isto na diskete nemaju virus. Zabudaju na boot

virusy.

Ak sa kopiruje nie¢o z diskety na pevny disk, treba disketu chranit
proti zapisu. Inac sa pri procese kopirovania moze na disketu dostat virus
z nakazeného pocitaca. A my sa potom cudujeme, Zze na diskete je virus,

aj ked’ sa na nu ni¢ nenahravalo.

DEBUG

Program na debugovanie (ladenie) vykonatelnych suborov. Je
maélokedy pouzivany. Casto sa zide schopnost programu zobrazit obsah
lubovolnej Casti pamate. Napr. programom "MEM" zistime, ze v pamati je
nainstalovany neznymy program. Zapamatame si jeho adresu a cez
"DEBUG" sa pozrieme, ¢o sa na tomto mieste nachddza. Je moznost
hladat v pamati RAM miesto, kde sa nachadza Specifikovany retazec.
Zaujimava je aj moznost spustit program ulozeny v pamati RAM. DEBUG
umoznuje nahrat si lubovolny sektor z disku do paméte a pozriet sa nan,
krokovanie programu, disassemblovanie programu a kompilaciu z

assembleru.

DEL

Prikaz na vymazanie sUborov. Mnoho uzivatelov PC si mysli, ze ak
tymto prikazom vymazu virusom napadnuté programy, je vsetko v

poriadku. Mylia sa.



Pri vymazani suboru prikazom DEL subor z disku nezmizne. Len sa
miesto, kde sa tento sUbor nachadza (retazec clusterov), uréi na dalsie
pouzitie a prvy znak mena suboru v adresari oznadi Specialnym znakom.
Potom sa takato polozka adresara nezobrazuje. Dokial sa na miesto
vymazaného suboru nevlozi iny subor, je vzdy moznost obnovenia stuboru
prikazom UNDELETE alebo programami ako je Norton Utilities, ¢i PC

TOOLS. Ak je subor nakazeny, takto si mozno obnovit virus.

DEVICE

Prikaz na nahratie driveru zariadenia do pamate. Prikaz byva
uvedeny v subore CONFIG.SYS. Niektoré virusy nahliadnu priamo do
sUboru CONFIG.SYS, precitaju si nazvy driverov a potom ich infikuju.
Teoreticky je mozny taky virus, ktory zabezpeci svoje spustenie tym, Ze sa

vlozi do zoznamu driverov v subore CONFIG.SYS.

DIR

Prikaz na vypis obsahu adresara. Niektorym virusom staci pouzitie
prikazu DIR na to, aby infikoval nejaky subor z vypisovaného adresara.
Preto aj obycajny vypis adresara diskety nechranenej proti zapisu moéze

spoOsobit zanesenie virusu.

Prikaz DIR zneuzivaju aj niektoré virusy. Vedia, ze pri vypise
adresara prikazom DIR neuvidime nastavenie sekund a storocia suboru.
Preto mdzu pouzit sekundy a storocia ako indikator napadnutych siborov.
Virus Vienna si nastavuje hodnotu 62 sekind a virus Frodo zvySi datum o
100 rokov.



DISKCOMP

Program, ktory porovnava obsah dvoch diskiet (musia mat rovnaku
kapacitu). Porovnavanie prebieha po stopach. Tento prikaz sa nam hodi,
ak vyrabame zalozné diskety z originalnych diskiet, pouzitim prikazu
DISKCOPY. Po vyrobeni zaloznej diskety treba mat istotu, Ze sa na fu
nedostal virus. Bootujeme pocitaC z Cistej DOS diskety a porovnhame
diskety. Ak su diskety rozdielne, objavi sa hlasenie: "Compare error side
X, track Y.". Dévodom zisteného rozdielu mdéze byt aj chyba na jednej z
diskiet. Ak sme skopirovali z jednej diskety na druhu vsetky subory
pomocou prikazu COPY, mdze sa nam objavit toto hlasenie: "Compare

error on side 0, track 0".

DISKCOPY

Program na fyzické kopirovanie diskiet (zo zdrojovej - source na
ciefovi - destination). Cielovd disketa nemusi byt naformatovana.
Program sa pouziva na vyrobu zaloznych diskiet, ktoré maju byt vernou
képiou originalu. Ak je pocita¢ napadnuty boot alebo particnym virusom,
mobze virus pocas kopirovania prejst do boot sektoru cielovej diskety.
Preto po ukonceni kopirovania ochranime cielovu disketu proti zapisu,
bootujeme z Cdistej DOS diskety a prikazom "DISKCOMP" porovhame
diskety (vid predchadzajuci program).

DOSKEY

Pamatovo rezidentny program, zapamé&td si zadané prikazy MS

DOSu, umoznuje ich prezeranie, Upravy a vyvolavanie. Tento program sa



zide, ak sa pocdita¢ sprava podozrivo (je vazne podozrenie na virus) a
chceme vediet, aké programy sa na pocitaci spustali. Pomocou DOSKEY
mozno vytvarat aj makra, ich spustanie ma vyssiu prioritu ako interné
prikazy DOSu! Aj v makrach programu DOSKEY mézu byt pocitacové

infiltracie.

FC

Program umoznuje porovnanie dvoch suborov a vypis rozdielov
medzi nimi. Toto je velmi vhodné, ak je podozrenie, Ze niektory program
je napadnuty virusom. Bootuje sa z Cistej DOS diskety. Na disk sa
skopiruje z Cistej DOS diskety program "FC", zalozi sa inStala¢na disketa s
programom, ktory chceme porovnavat. Ak je rozdiel medzi programom na
disku a na diskete v prvych bytoch a na konci jedného suboru je cosi

prilepené, ide o vazne podozrenie, ze je sUbor napadnuty.

PreCo treba bootovat z Cistej DOS diskety? Existuju niektoré stealth
(neviditelné) virusy, ktoré ak su aktivne, spOsobia, Ze pri Citani suboru z

disku preskocia virusové sekvencie a program sa zda napadnuty.

FDISK

Program na konfigurovanie pevného disku (pre pracu s particiami).
Nemal by chybat na diskete brdvanej na antivirusovy zdsah. Pouzije sa
vtedy, ak doslo k preformatovaniu disku alebo jeho prepisaniu alebo k

prepisaniu zaciatku disku, kde je parti¢ny a zvycajne aj boot sektor.
FIND

Program, ktory vyhladdva zadany textovy retazec v subore. Ak
"FIND" najde retazec, vypise riadok, kde sa retazec nasiel. Tento program

sa nam zide, ak pozname charakteristicky retazec virusu, ktory asi mame



na pocitadi. Prikazom "FIND" mozno hladat tento retazec vo vs$etkych

suboroch na disku.
FORMAT

Program na logické formatovanie pevného disku alebo diskiet. Tiez
nesmie chybat na diskete pre antivirusovy zdsah. Po pouziti programu
FDISK sa musia jednotlivé particie naformatovat. Bezné pouzitie tohto

prikazu je na formatovanie diskiet.

A prave tato cinnost je jednym zo spdsobov, ako si nakazit diskety
boot virusom. Ak je pocita¢ nakazeny boot alebo particnym virusom, po

skonceni formatovania sa tento virus moze preniest na nase diskety.

Preformatovanie mnohi pouzivaju, ak sa chci zbavit virusu na
diskete, alebo na pevnom disku. Formatovanie diskety zvycCajne nie je
nutné. Boot virus sa odstrani pouzitim programu DOSu napisanim SYS A:
(B:, C:), alebo pomocou antivirusového programu. Suborovy virus mozno
odstranit vymazanim suborov (pozor na obnovenie programom
UNDELETE). DOS 5.0 ma& dve moznosti formatovanie. Prvd moznost
uschova Udaje, ktoré st na disku. Druhd moznost (s parametrom "/u", u
ako unconditional) prepiSe vSetky uUdaje na disku, takze su neobnovitelné
pouzitim prikazomm UNFORMAT.

MEM

Délezity program, umoznuje ziskat informaciu o obsadeni pamaéte.
Ak sa vie, aka velkd volnd pamét je k dispozicii a zrazu sa zmensi,
musime patrat po dbévodoch. Méze ist totiz o virus. Ak sa vo vypise
obsadenia paméte objavi niec¢o podozrivé, ¢o tam nema byt (napr. meno
objektu - wunknown), je riziko napadnutia virusom. Ihned treba
skontrolovat disk antivirusovym programom a postupuje sa tak, ako by

iSlo o napadnutie neznamym virusom.



MIRROR

Program slluziaci na nahranie aktualnej informacie o disku. Pomaha
pri obnove vymazanych suborov. Pri vymazani suboru prikazom DEL subor
z disku nezmizne. Len sa miesto, kde sa tento sUbor nachadza, urci na
dalSie pouzitie a prvy znak mena suboru v adresari sa oznadi Specidlnym
znakom. Potom sa takato polozka adresara nezobrazuje. Dokial sa na
miesto vymazaného suboru neuloZi iny subor, je vzdy moznost obnovenia
slUboru, nie je ale vzdy stopercentna. Program MIRROR znacne zvysSuje

Sance na Uspesnu obnovu vymazaného suboru (a teda aj virusu).

Program MIRROR je paméatovo rezidentny. Ak vidi, Ze mazeme
subor, ulozi si o nom informaciu na pripadné neskorsie obnovenie suboru
prikazom UNDELETE do Specidalneho suboru PCTRACKR.DEL. Da sa
nastavit, o maximalne kolkych siboroch sa uchovavaju Udaje na pripadné
obnovenie. Program MIRROR pomaha aj pri obnove poskodenych

systémovych oblasti disku.

RECOVER

Program slUzi na to, aby vytiahol informacie z chybného (po akcii
virusu) alebo poskodeného disku. RECOVER c¢ita subor sektor za sektorom
a vybera uUdaje z dobrych sektorov. VsSetky udaje ukladd do hlavného
adresara (subory su oznacené ako FILE0O001, FILE0O0O2, ...). Na obnovu

suborov je ale omnoho vhodnejsie pouzit Norton Utilities.

REN

Prikaz na premenovanie suboru. Vadcsina virusov odliSuje

vykonatelny subor (program) podla rozsSirenia. Ak subor s rozSirenim



"EXE" sa premenuje na subor s rozsirenim "EX", postacuje to na ochranu
pred mnohymi virusmi, ktoré napadaju aj subory, s ktorymi sa nepracuje.
Zmenou rozSirenia zabranime, aby niekto nechtiac spustil program
napadnuty virusom (ak tento program je potrebné z nejakych dovodov si

ponechat).
RESTORE

Program na obnovenie sUborov zalohovanych pouzitim programu
BACKUP. Zvycajne sa obnovuju zalohované subory z diskety na pevny
disk. Jednym z beznych dovodov obnovy je prave napadnutie disku
virusmi. Pri obnovovani suborov su povodné subory prepisané. Ak su
Udaje zalohované len na jednej diskete, esSte pred obnovenim si
zalohujeme Udaje z pevného disku (ak sa daju). Ved Co ak je disketa
chybnd a obnovenie sa nepodari? Radsej treba zalohovat Udaje na dve
diskety.

Pred obnovenim treba skontrolovat, ¢i je disk skuto¢ne bez virusov.

Existuju totiz virusy, ktoré napadnu kazdy obnovovany program.

Po obnoveni sa opéat skontroluje, ¢i nie je na disku virus. Zalohované
programy mohli byt napadnuté virusom - existuji virusy, ktoré vedia pri

zalohovani napadnut kazdy zalohovany program.

Je vhodné mat zalohované len (daje a programy obnovovat z
inStalacnych diskiet. Aby nebolo vSetko pomieSané, uchovavame svoje
udaje v osobitnych adresaroch.. Zalohujeme iba obsah tychto adresarov,

pripadne konfigura¢né subory nasich programov.
SYS

Program slUzi na skopirovanie systémovych suborov na disk,
disketu. Vyuziva sa aj na likvidaciu virusov v boot sektore (ale nie v

particnom sektore!). NapiSeme SYS A: a po viruse v boot sektore diskety



ani stopy. Pritom sa nam na disk skopiruju aj subory 10.SYS, MSDOS.SYS
a COMMAND.COM.

UNDELETE

Program na obnovu suborov vymazanych prikazom DEL. Sance na
obnovu suborov zvysi ulozenie Udajov o disku prikazom MIRROR. Pri
obnove programov je riziko, Ze sa obnovi aj program s virusom (ktory
prave kvoli napadnutiu virusom niekto pred chvilou vymazal). Preto
strateny program radsej nainstalujeme z originalnej diskety. Ak to nie je
mozné, aspon skontrolujeme program po obnoveni antivirusovym

programom.
UNFORMAT

Prikaz na obnovu logicky formatovaného disku, diskety. Funguje
vtedy, ak nebo disk preformatovany nizkourovriovo alebo s parametrom
"/u". Ak je na diskete virus a pod DOSom 5.0 napiSeme " FORMAT A:",

virus Uplne nezlikvidujeme. K tomu je potrebny prikaz " FORMAT A: /u".

Program UNFORMAT vie obnovit aj poskodenu parti¢nG tabulku
(napr. virusom). K tomu sa pouzije paramater "/partn". Ale pozor! Vie to
len vtedy, ak bol predtym pouzity program MIRROR s parametrom
"/partn" a je k dispozicii subor PARTNSAV.FIL (na diskete!). Ina¢ mame

smolu.
XCOPY

Prikaz na kopirovanie suborov a adresarov aj s podadresarmi.
Niektoré virusy vedia napadnut vsetky programy kopirované pomocou
XCOPY. Preto, ak kopirujeme vela programov, je vhodné pre istotu
bootovat pocita¢ z ¢istej DOS diskety.

DR DOS 6.0



Okrem operacného systému MS DOS existuju aj iné, MS DOS
kompatibilné operacné systémy pre PC. NajznamejSim z nich je prave DR
DOS. Oproti MS DOS 5.0 ma DR DOS 6.0 niekolko rozSireni suvisiacich aj

s ochranou udajov a pracou s virusmi. Pozrime sa, o ¢o ide:
DELPURGE

Program umoznuje uvolnit diskovy priestor, ktory zaberaju
vymazané subory pri nainstalovanom programe DELWATCH, ktory ich
udrziava na disku. Ak vymazavame napadnuté programy z pevného disku,

pouzijeme tento program, aby ich nikto lahko neobnovil.
DELWATCH

Pamatovo rezidentny program, ktory chrani programy vymazané
prikazom DEL (udrzuje si udaje az o 200 vymazanych suboroch). Nie je
ziadny problém obnovit tieto subory prikazom UNDELETE. Ak

vymazujeme napadnuté programy, lahko ich m6ze niekto iny obnovit.

DISKMAP

Tento program umoznuje zalohovat si FAT do suUboru. Subor je
vhodné mat na diskete. V pripade rozruSenia FAT na disku si nahrajeme
FAT uloZzenlU na diskete. Pouzitie DISKMAP zvysSuje Sance na obnovu
vymazanych suborov pomocou prikazu UNDELETE (a tym aj vymazanych
programov s virusmi). Cast FAT je konstantnd (ak ide o nainstalované

programy) a ¢ast sa neustale meni (pracovné subory).
LOCK

Program umoznuje docCasné zablokovanie pocitaca. Zide sa, ak si
potrebujeme niekam odskocit. Opéatovna aktivacia je mozna pomocou

zadania spravneho hesla. Je to uzitocné, lebo casto uzivatel, ktory



potrebuje nie¢o skopirovat & pozriet, vykona cinnost na najblizSom
volnom poditadi. Stadi, ak odskocime na chvilu na WC a uz moze byt nas

pocitac zamoreny.

PASSWORD



|) System Info, program vypisujlci informacie o systéme.

Trochu filozofie na zaver

Profik o antivirusovych programoch:

Niet dobrych antivirusovych programov, su len slabi programatori virusov.
Zakon pridelovania penazi:

Peniaze na nakup antivirusového programu prideli Séf den po napadnuti

nasho oddelenia virusmi.

Postreh operatorky:

Najskor su virusmi napadané nezalohované subory.
Pragmatické rozdelenie virusov:

UZitoéné: napadnl pocital $éfa, ktory nechce pridelit peniaze na nakup

antivirusového programu.

Dobré: napadnu len susedné pracovisko.



Zlé: napadnu aj nase pracovisko.
Vel'mi zlé: napadnu len nase pracovisko.

Svinské: napadnu len moj pocitac.

Postreh hraca hier:

Aj virusy oblubuju dobré hry.

Uvedenie na pravu mieru:

Hlasenie "Virus not found - virus nendjdeny" nie je hlasenim vasho
antivirusového programu. Je to oznam virusu, Ze ho vas program

nenasiel.

Svet pocitacovych virusov, Michal Danilak, Grada 1992

455107, Sgn: 681-318 Cp



